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Resumen

La ingenieria inversa, cuando se aplica a la mineria de datos abiertos publicos, enfrenta problemas
como la extraccion precisa de informacion de datos heterogéneos y la integracion de sistemas informaticos. El
objetivo de estudio permitio explorar y optimizar el uso de técnicas de mineria de datos aplicando ingenieria
inversa con el fin de mejorar la transparencia, la participacion ciudadana y combatir la desinformacion
mediante el uso de plataformas digitales. La metodologia de revision bibliografica accedi6 a bases de datos
SCOPUS y EBSCO, logrando procesar 52 articulos cientificos indexados. El resultado determind que la
ingenieria inversa en datos abiertos mejora significativamente la toma de decisiones y la eficiencia del gasto
publico, ademas, identifica y corrige ineficiencias en los procesos, y aumenta la transparencia con la rendicion
de cuentas en la gestion publica. Concluyendo que la ingenieria inversa, combinada con la mineria de datos
abiertos, facilita la extraccion y reutilizacion de informacion, revelando patrones ocultos y mejorando la
administracion de recursos. La adopcion tecnoldgica con capacitacion ofrecera beneficios en eficiencia y
transparencia en la administracion publica.
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Use of reverse engineering in open data
mining in public administration: A literature
review

Abstract

Reverse engineering, when applied to open data mining, faces challenges such as accurately
extracting information from heterogeneous data and integrating computer systems. This study aimed to explore
and optimize the use of data mining techniques by applying reverse engineering to improve transparency,
citizen participation, and combat disinformation through the use of digital platforms. The literature review
methodology accessed the SCOPUS and EBSCO databases, processing 52 indexed scientific articles. The
results determined that reverse engineering in open data significantly improves decision-making and the
efficiency of public spending. Furthermore, it identifies and corrects inefficiencies in processes and increases
transparency and accountability in public management. The study concluded that reverse engineering,
combined with open data mining, facilitates the extraction and reuse of information, revealing hidden patterns
and improving resource management. Technological adoption with training will offer benefits in efficiency
and transparency in public administration.

Keywords: Governance; science and development; development policy; public sector; economic system.

Introduccion

Laingenieriainversaaplicadaala gestion
publica se habia vinculado estrechamente
con la optimizacion de estrategias y la toma
de decisiones, lo que quedd evidenciado en
diversos estudios y aplicaciones. Samani et al.
(2022), habian utilizado la ingenieria inversa
en la mineria de datos abiertos para analizar
estrategias de ofertas en el mercado mayorista
de electricidad, lo que les permiti6é identificar
y proponer nuevas estrategias que aumentaron
significativamente las ganancias de los
participantes. Groth (2020; 2022); y, Saiga et
al. (2021), exploraron como la digitalizacion
transform6 la ingenieria inversa, facilitando
la precision y eficiencia en la reproduccion
de objetos y sistemas a través de tecnologias
avanzadas como la fabricacion aditiva y el
escaneo tridimensional.

La relevancia de la ingenieria inversa
digital (Baehr et al., 2020; Stoykova et al.,
2022), determind la necesidad de mejoras
legislativas para abordar desafios tecno-
legales. También, Coy (2024), habia analizado
el auge de la ingenieria inversa digital,

Licencia de Creative Commons
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resaltando su papel en la continuidad digital
y la gestion de expectativas en los procesos
de disefio y fabricacion. Mientras que, Daily
y Eddy (2022), concluyeron que la revision
mecanica y electronica debe ser requisito para
demostrar eficiencia industrial por lo cual
es esencial aplicar ingenieria inversa para
identificar la obsolescencia técnica.

Ademas, Asher et al. (2021), habian
identificado limitaciones significativas en
las herramientas de ingenieria inversa de
software; mientras que Nawaz et al. (2021),
habian propuesto un enfoque innovador para
especificar el comportamiento de sistemas
orientados a objetos, aplicado con éxito
en un sistema de cajero automatico. En la
educacion de ingenieria, Akerdad et al. (2020),
habian sugerido la integracion de técnicas de
ingenieria inversa para mejorar el disefio de
productos; mientras que Yang et al. (2021),
habian enfrentado los desafios de actualizar
software heredado en sistemas criticos para
la seguridad, mediante un enfoque basado
en modelos que garantizaron la correccion y
validacion de estos sistemas.

Ittipon y Wu (2020), habian revelado
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como los propagadores de noticias falsas
utilizaban la ingenieria inversa de algoritmos
en redes sociales para maximizar la visibilidad
de su contenido, aportando conocimientos
valiosos para la gestion publica en la lucha
contra la desinformacion. Asi, la ingenieria
inversa se habia consolidado como una
herramienta multifacética en la gestion
publica, capaz de optimizar procesos, mejorar
la toma de decisiones y enfrentar desafios
tanto técnicos como legales.

1. Fundamentacion teorica

La ingenieria inversa es una disciplina
técnica que implica el desmontaje y analisis de
un producto, sistema o software existente con
el proposito de comprender su funcionamiento
interno, disefio o codigo fuente. Este proceso,
como lo describe Garrote (2017), se utiliza
para obtener una vision detallada de como fue
creado o construido un artefacto, permitiendo
a los ingenieros aprender de su estructura,
mejorar su diseflo o desarrollar nuevos
productos o software similares; asi como lograr
la aceleracion de los procesos de fabricacion
(Raffo et al., 2020).

La aplicacion de la ingenieria inversa se
extiende a diversas areas como la ingenieria de
software, ingenieria mecanica y electronica.
En el ambito del sofiware, este enfoque
es concluyente para analizar programas o
aplicaciones, permitiendo a los desarrolladores
comprender cdmo se implementaron ciertas
funcionalidades, resolver problemas o mejorar
el rendimiento de un software sin necesidad
de acceso a su documentacion interna. En el
campo de la ingenieria mecanica y electronica,
el proceso puede implicar el desmontaje de
productos fisicos para analizar su disefio,
los materiales utilizados, y los procesos de
fabricacion, lo cual es cominmente aplicado
para mejorar disefios existentes, evaluar
productos de la competencia, o solucionar
problemas de calidad.

Dimensiones técnicas de la ingenieria
inversa incluyen varios procesos clave que
deben ser considerados para llevar a cabo el

448

analisis y desmontaje de manera efectiva.
Estos procesos, segiin Garrote (2017), abarcan
desde el acceso a la informacion relevante, el
uso de tecnologias y herramientas adecuadas,
hasta la evaluacion de los recursos humanos y
tiempo necesario. Otros aspectos importantes
son la identificacion de riesgos y desafios, asi
como la documentacion y comunicacion de los
resultados obtenidos.

Porejemplo, Beraetal. (2021); y, Husted
(2021), destacan el uso de la ingenieria inversa
en sistemas ciberfisicos, donde el proceso
es esencial para obtener especificaciones
formales de componentes heredados. Esto
se realiza a través de técnicas como la
mineria de procesos, que permiten inferir
comportamientos y patrones de interaccion a
partir de registros de eventos y codigo fuente,
mejorando la eficiencia en la integracion y
actualizacion de sistemas.

Cuestiones éticas y legales también
son relevantes en el ambito de la ingenieria
inversa. La practica puede plantear desafios
relacionados con la propiedad intelectual,
especialmente cuando se utiliza para replicar o
copiar productos patentados sin la autorizacion
adecuada. En muchos paises, existen leyes
especificas que regulan estas actividades,
por lo que es fundamental asegurarse de
cumplir con las normativas legales para evitar
infracciones. Se puede determinar que la
ingenieria inversa es una herramienta poderosa
y versatil que, cuando se aplica con cuidado y
en conformidad con las leyes, puede ofrecer
informacion valiosa para mejorar productos,
resolver problemas y fomentar la innovacion
en multiples campos tecnologicos.

La mineria de datos en la gestion publica
habia demostrado ser una herramienta poderosa
para abordar una variedad de desafios, desde
la lucha contra la desinformacioén hasta la
promocion del desarrollo regional equitativo y
la mejora de politicas publicas. Por otra parte,
Munandar y Handayani (2023) habian aplicado
técnicas de mineria de datos para identificar
desigualdades en regiones en desarrollo,
encontrando que métodos tradicionales no
capturaban con precision las disparidades, por
lo que utilizaron técnicas de agrupamiento
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jerarquico para mejorar la visualizacion de
estas diferencias en el desarrollo regional en
Java Occidental, Indonesia.

En un ambito técnico, Székely et
al. (2021) habian abordado el desafio de
inferir maquinas de estado de protocolos
desconocidos  mediante un  algoritmo
innovador, que permitid acceder y analizar
sistemas en red, aplicandose exitosamente a
protocolos como Modbus y MOTT. Ademas,
Le et al. (2022), habia propuesto una técnica
de deteccion de vulnerabilidades en sofiware
que, mediante la fusion de datos, mejord la
precision en la identificacion de fallos.

Del mismo modo, Puri et al. (2023),
exploraron como las politicas urbanisticas,
muchas veces complejas e inaccesibles para el
publico, podian ser mejor entendidas mediante
la mineria de redes sociales, utilizando el
sentido comun para interpretar los textos de
ordenanzas y tweets. Este enfoque novedoso
habia permitido extraer informacion util para
la evaluacion publica de politicas urbanas,
contribuyendo a una gobernanza mas
transparente y participativa.

En el ambito de los datos abiertos
gubernamentales, Lee y Jun (2021); y Busetti
(2023), habian identificado los desafios
practicos de la mineria de datos, como la
proteccion de la privacidad y la integracion
de datos dispersos en silos. Para superar estos
obstaculos, propusieron un método basado en
la vinculacion de registros y microagregacion,
lo que permitié preservar la privacidad y
mejorar la explotacion de datos abiertos en
beneficio del publico. En conjunto, estas
investigaciones han demostrado el potencial
de la mineria de datos para transformar la
gestion publica, permitiendo decisiones mas
informadas y politicas mejor adaptadas a las
necesidades de la sociedad.

La mineria de datos (data mining),
es el proceso técnico mediante el cual se
analizan grandes conjuntos de datos para
descubrir patrones, relaciones y tendencias
ocultas que pueden ser utilizadas para tomar
decisiones informadas. Este proceso se lleva
a cabo mediante la aplicacion de algoritmos
y técnicas avanzadas de analisis de datos,
Licencia de Creative Commons
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como el aprendizaje automatico, la estadistica
y la inteligencia artificial, con el objetivo
de extraer informacion valiosa y relevante
(Alvarez, 2021; Ghimire et al., 2025).

Uno de los campos en los que la mineria
de datos ha demostrado ser particularmente
util es el andlisis de datos abiertos. Los
datos abiertos son conjuntos de informacion
que se encuentran accesibles al publico
sin restricciones de licencias y que pueden
ser utilizados para una amplia variedad de
propositos, incluyendo la transparencia
gubernamental, la investigacion académicay el
desarrollo de nuevas aplicaciones tecnologicas
(Alegria, 2016). Procesos clave en la mineria
de datos incluyen varios aspectos que deben
ser considerados para llevar a cabo un analisis
efectivo.

Segtin Flores y Nuilez (2021), algunos
de estos aspectos incluyen: Acceso y
disponibilidad de los datos, es esencial que
los conjuntos de datos estén accesibles y
disponibles para cualquier persona interesada,
sin restricciones de acceso, lo cual es
fundamental para la democratizacion del
conocimiento y la transparencia. La calidad de
los datos, la fiabilidad, integridad y precision
de los datos son concluyentes para obtener
resultados precisos y utiles.

La variedad y complejidad de los datos,
la mineria de datos puede involucrar el analisis
de diferentes tipos de datos (estructurados, no
estructurados y semiestructurados) y, por tanto,
requiere técnicas avanzadas para manejar esta
diversidad y complejidad. La temporalidad
y desafios éticos, es importante considerar
la temporalidad de los datos, especialmente
en analisis que incluyen series temporales.
Ademas, los desafios éticos y de privacidad
deben ser abordados, asegurando que el uso
de los datos no infrinja los derechos de las
personas involucradas.

Como destaca Lee y Jun (2021), tiene
un gran potencial para ofrecer beneficios
sociales y econdmicos. No obstante, enfrentan
desafios practicos como la necesidad de
proteger la privacidad de los datos y manejar
la heterogeneidad de los mismos. Ellos
propusieron un método innovador que permite
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la integracion de datos gubernamentales
abiertos mediante la vinculacion de registros,
lo que facilita la mineria de datos mientras se
preserva la privacidad.

Por otra parte, la mineria de datos
también es aplicada para analizar ordenanzas
y politicas urbanisticas, como lo sefalan
Puri et al. (2023). En este contexto, se ha
utilizado para hacer mas comprensibles las
politicas urbanas tanto para el publico como
para los funcionarios, mediante el analisis
de publicaciones en redes sociales y la
interpretacion de datos. Se determina que, la
mineria de datos es una disciplina clave en
la era de la informaciéon que permite extraer
conocimiento util de grandes volumenes de
datos, con aplicaciones en diversos campos,
desde la investigacion académica hasta la
gestion publica. Su éxito depende del acceso a
datos de calidad, el uso de técnicas adecuadas
y la consideracion de los desafios éticos
involucrados.

El estudio radica en los desafios
inherentes a la gestion publica. La ingenieria
inversa, cuando se aplica a la mineria de datos
abiertos, enfrenta problemas como la extraccion
precisa de informacion de datos heterogéneos
y la integracion de sistemas informaticos
inmersos en la gestion publica. Estos desafios
permiten tomar iniciativas para transformar
los datos abiertos en recursos valiosos y tomar
decisiones adecuadas garantizando confianza,
transparencia y eficiencia en el gasto publico.

El objetivo de estudio es analizar el uso
de la ingenieria inversa en mineria de datos
abiertos en la gestion publica para fortalecer la
transparencia, la participacion ciudadana y la
toma de decisiones, mediante la identificacion y
visualizacion de desigualdades en el desarrollo
regional, asi como el disefio de estrategias
orientadas a combatir la desinformacion en
plataformas digitales.

2. Metodologia

La metodologia de la revision se baso
en un enfoque estructurado y sistematico para
identificar, seleccionar y analizar la literatura

450

relacionada con la ingenieria inversa y la
mineria de datos en la gestion publica. Este
proceso incluy6 varias etapas clave:

2.1. Definicion del Alcance de la
Revision

Consisti6 en definir claramente el
objetivo de la revision, el cual fue examinar
como se aplican las técnicas de ingenieria
inversa en diferentes contextos tecnologicos y
mineria de datos en la gestion de datos abiertos
dentro del ambito de la gestion publica, asi
como identificar las mejores practicas, desafios
y oportunidades.

2.2. Blisqueda de la Literatura

Las fuentes de informacion. Se
consultaron bases de datos académicas como
SCOPUS y EBSCO, asi como publicaciones
relevantes en revistas especializadas en
ingenieria de software, gestion publica y
ciencia de datos.

2.3. Criterios de Inclusion y Exclusién

El criterio de inclusion discurrié la
seleccion de estudios cientificos recientes
y relevantes que analizan la aplicacion de la
ingenieria inversa y la mineria de datos en el
ambito de la gestion publica, incorporando
casos de estudio, metodologias innovadoras o
revisiones criticas, publicados entre enero 2020
y julio 2024, en idioma inglés, y centrados en
tematicas de analisis de datos, datos abiertos
y politicas publicas, en coherencia con los
objetivos de la investigacion.

El criterio de exclusion considero la
eliminacion de estudios que no presentaran
relevancia directa para la gestion publica
ni aportes sustantivos sobre el uso de la
ingenieria inversa y la mineria de datos, asi
como de publicaciones difundidas antes del
afio 2020, libros, capitulos de libros y sitios
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web; documentos redactados en idiomas
distintos al inglés y aquellos enfocados en la
gestion privada, por no ajustarse al enfoque
tematico y metodologico de la investigacion.

2.4. Articulos seleccionados y
extraccion de datos

Las bases de datos fuente es SCOPUS
y EBSCO, siguiendo las opciones de criterios
de busqueda, afio de publicacion, partiendo
desde el afio 2020 en adelante, con algunas

Articulos

EBSCO
36

SCOPUS
28

excepciones como: Area temdtica, tipo de
documento y palabras clave.

Las opciones de busqueda para
SCOPUS fue: TITLE-ABS-KEY (reverse AND
engineering AND ion AND data AND mining
AND ion AND public AND management) filtrd
solo 3 archivos. TITLE-ABS-KEY (reverse
AND engineering AND ion AND data AND
mining AND public) 3 archivos y TITLE-ABS-
KEY (reverse AND engineering AND ion AND
public AND data AND mining) 22 archivos, en
total 28 articulos (ver Figura I).

64 Identificados

» 8 Autores duplicados
56 Evaluacion del contenido

> 4 No tiene relacién
52 Articulos para analizar

Fuente: Elaboracion propia, 2025.
Figura I: Diagrama de flujo de la revision bibliografica

Mientras que, en EBSCO la opcion
de busqueda fue: “Ingenieria inversa en
la mineria de datos abiertos de la gestion
publica” logrando obtener 36 articulos. En
total se registraron 64 articulos para el estudio.

Licencia de Creative Commons
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Se analiz6 el contenido informativo y se
encontraron 8§ autores duplicados y 4 articulos
cuyo contenido no se relaciona con la gestion
publica. El filtro finalmente permitié revisar
52 articulos.
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2.5. Revision y analisis de la literatura

La revision y el analisis de la literatura
consideraron primero la lectura critica para
cada documento seleccionado, prestando
especial atencion a la metodologia utilizada,
los resultados obtenidos y las conclusiones
presentadas. Segundo, la identificacion y
aportes de una sintesis de los hallazgos clave,
organizandolos en torno a las tematicas
principales de la revision. Esto incluyd la
identificacion de patrones recurrentes, la
comparaciéon de resultados entre estudios
y la evaluacion de la relevancia de cada
contribucion.

2.6. Identificacion de vacios y
oportunidades de investigacion

A través del analisis de la literatura
existente, se identificaron areas que han sido
poco exploradas o que presentan oportunidades
para futuras investigaciones, como la
integracion de la mineria de datos con otras
tecnologias emergentes en la gestion publica.
Permitiendo ~ formular ~ recomendaciones
para futuras investigaciones basadas en las
limitaciones y retos.

Esta metodologia permitié realizar una
revision exhaustiva y bien fundamentada de
la literatura relevante, proporcionando una

base solida para comprender las aplicaciones
y desafios de la ingenieria inversa y la mineria
de datos en la gestion publica.

3. Resultados y discusiones

La ingenieria inversa optimiza el
analisis de datos, permitiendo extraer
informacion valiosa de sistemas complejos y
facilitando un analisis mas preciso y detallado.
Esto contribuye a una toma de decisiones
mas informada y basada en evidencias,
particularmente en areas criticas como la
planificaciéon urbana y el monitoreo de
objetivos de desarrollo sostenible. Ademas, en
la mineria de datos abiertos, se han identificado
y corregido ineficiencias en sistemas y
procesos de la gestion publica, lo que no solo
optimiza los recursos disponibles, sino que
también mejora la calidad y la velocidad de los
servicios ofrecidos al publico.

El objetivo propuesto reflejo un
esfuerzo por abordar problemas criticos en la
gestion publica, utilizando la mineria de datos
como una herramienta clave para mejorar
la transparencia, la equidad en el desarrollo
y la calidad del espacio informativo. A
continuacion, el siguiente Cuadro 1, describe
los enfoques, las técnicas utilizadas y los
resultados esperados.

Cuadro 1
Resultados de los objetivos

Finalidad de Estudio Enfoque Técnicas Utilizadas Resultados Esperados
q P
Anali 1 la i .
na .lzarvcdus; Idc z;lmrgtcmcnla mvs@a Mei 1 . Analisis de redes sociales. Mayor participacion ciudadana
en mineria ée datos abiertos en |2 gestion - Vejorar o, Procesamiento de lenguaje y mejor comunicacion
publica para fortalecer la transparencia, condiciones del gasto natural ubernamental. aumentando la
la participacion ciudadana y la toma de publico. . g ’

decisiones.
Representacion e
Identificacion y  visualizacion de precisa de e
desigualdades en el desarrollo regional. ~ desigualdades en el e
desarrollo.

Disefio de estrategias  orientadas
a combatir la desinformacion en
plataformas digitales.

Mitigar la propagacion
de desinformacion en
plataformas digitales.

Mineria de datos abiertos. transparencia.

Indice de Williamson.

Identificacion de regiones
Tipologia de Klassen. prioritarias para politicas
Agrupamiento aglomerativo equitativas y mejor comprension de
jerarquico. disparidades.

Reduccion en la visibilidad de
noticias falsas y mejora en la
integridad del espacio informativo
digital.

Analisis de patrones en redes
sociales.

Ingenieria inversa.

Fusion de datos.

Fuente: Elaboracion propia, 2025.
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3.1. Analisis del uso de la ingenieria
inversa en mineria de datos abiertos
en la gestion piblica para fortalecer
la transparencia, la participacién
ciudadana y la toma de decisiones

Se integraron varias técnicas avanzadas,
entre ellas el Analisis de Redes Sociales
(ARS), el Procesamiento de Lenguaje Natural
(PLN), y la Mineria de Datos Abiertos (MDA).
Cada una de estas metodologias desempeild
un papel clave en la comprension de como
la gestion publica puede beneficiarse de la
mineria de datos para mejorar la transparencia
y la participacion ciudadana.

El ARS se utilizo para mapear y
comprender las relaciones y flujos de
informacion dentro de redes complejas, como
las formadas por ciudadanos, funcionarios
publicos y actores politicos en plataformas
digitales. A través de esta técnica, se
identificaron  patrones de  interaccion,
detectaron influencias clave y analizaron como
se propagaba la informacion dentro de estas
redes. Este analisis fue esencial para visualizar
cOmo ciertos temas son promovidos en las redes
sociales, permitiendo a los responsables de la
gestion publica identificar focos de atencion y
potenciales areas de intervencién para mejorar
la comunicacion y la participacion ciudadana.

También el PLN, fue empleado
para analizar grandes volumenes de texto
generados tanto por usuarios en redes
sociales como en documentos oficiales.
Esta técnica permitié extraer informacion
sobre la gestion publica hacia determinadas
politicas, asi como interpretar la pragmatica
y semantica del lenguaje utilizado en
comunicaciones  gubernamentales. = PLN
identifico preocupaciones ciudadanas y evalud
la claridad de la comunicacion oficial, midio
la efectividad de las politicas en funcion de
las reacciones del publico. Ademas, facilitd
la simplificacion del lenguaje técnico y
complejo de las ordenanzas, haciendo que las
politicas fueran accesibles y comprensibles
para la poblacion, lo que contribuy6
significativamente a la transparencia y la
inclusividad en la gestion publica.
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De igual manera, la MDA se enfocod
en la utilizacion de conjuntos de datos
gubernamentales abiertos para promover la
transparencia y facilitar la toma de decisiones
informadas. Mediante la MDA, se analizaron
datos demograficos, econdémicos y de
servicios publicos, entre otros, para identificar
patrones y tendencias que podrian influir en la
formulacion de politicas publicas. Esta técnica
no solo permitié a los funcionarios evaluar
la efectividad de las politicas existentes, sino
que también proporciond a los ciudadanos
herramientas para comprender y cuestionar
las decisiones gubernamentales basadas en
datos concretos. Sin embargo, el éxito de la
MDA dependié en gran medida de la calidad
y accesibilidad de los datos, destacando la
necesidad de mejorar la gestion de datos
abiertos en el ambito gubernamental.

A través del ARS, el PLN y la MDA,
no solo logré mejorar la comunicacion y la
interaccion con los ciudadanos que sentaron
bases para toma de decisiones informada y
democratica, en la que tanto los funcionarios
como los ciudadanos pudieran participar
activamente en la construccion de politicas
publicas mas efectivas y equitativas, estas
técnicas demostraron ser un enfoque poderoso
para fomentar una gobernanza transparente,
inclusiva basada en evidencia.

Estos estudios subrayan como la
ingenieria inversa es fundamental para
desentrafar la estructura interna de sistemas
y aplicaciones, permitiendo no solo identificar
debilidades, sino también mejorar la seguridad
y la integridad de los sistemas. Esto tiene
implicaciones directas en la gestion publica,
donde la seguridad de la informacién es
decisiva para proteger datos sensibles y
asegurar la confianza publica (Jang et al.,
2020; Asher et al., 2021).

3.2. Identificacion y visualizacion de
desigualdades en el desarrollo regional

Se emplearon tres enfoques
metodologicos: El Indice de Williamson,
la Tipologia de Klassen y el Agrupamiento
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Aglomerativo  Jerarquico. El Indice de
Williamson se utiliz6 como una medida inicial
para cuantificar las disparidades economicas
entre diferentes regiones. Este indice permitio
identificar las areas con mayores diferencias en
términos de ingreso per capita, proporcionando
una primera aproximacion a las desigualdades
regionales. Sin embargo, a pesar de su
utilidad, el indice de Williamson no capturd
completamente las complejidades espaciales
ni las dinamicas econdémicas subyacentes
entre las regiones, limitando su capacidad
para ofrecer una visualizacion precisa de la
proximidad entre las desigualdades.

Por otra parte, la Tipologia de Klassen
permitio clasificar las regiones segun su nivel
de desarrollo relativo, utilizando indicadores
como el PIB per capita y la tasa de crecimiento.
Este enfoque facilité la identificacion de
patrones de crecimiento en diferentes zonas,
ayud6 a categorizar las regiones en funcion
a su competitividad econémica. No obstante,
esta clasificacion resulto estatica y no siempre
reflejo las interrelaciones entre las regiones ni
la evolucioén de las desigualdades a lo largo
del tiempo, lo que podria haber limitado la
interpretacion en contextos dindmicos.

El Agrupamiento Aglomerativo
Jerarquico, agrup6 las regiones de Java
Occidental, Indonesia, en funcion de
similitudes en su PIB regional. Esta técnica de
mineria de datos permitio agrupar regiones con
niveles de desarrollo similares, proporcionando
una visualizacion mas precisa y detallada de
las desigualdades regionales. Los métodos
de enlace simple y promedio demostraron
ser especialmente efectivos para clasificar las
regiones en grupos distintos, lo que facilito la
identificacion de areas homogéneas y permitid
una mejor comprension de las disparidades.

Mientras que el Indice de Williamson
y la Tipologia de Klassen ofrecieron una
vision general util de las desigualdades, el
Agrupamiento  Aglomerativo  Jerdrquico
proporciond una representacion clara de su
distribucion geografica. Esta combinacion
de técnicas permitid6 un analisis mas
completo, sugiriendo que el uso integrado
de estos enfoques es fundamental para
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comprender plenamente las disparidades en
el desarrollo regional y para orientar mejor las
intervenciones politicas.

Estos enfoques analizaron datos con
el objetivo de mejorar la sostenibilidad y
la eficiencia en la cadena de suministro
(Shahidzadeh y Shokouhyar, 2022). Es
relevante para la gestion publica, pues sugiere
que la aplicacion de la ingenieria inversa y la
mineria de datos, pueden optimizar procesos
y recursos, permitiendo decisiones eficaces
en la administracion publica. También Le et
al. (2022), propuso técnicas de deteccion de
vulnerabilidades que reducen falsos positivos
en analisis estaticos, asegurando mejorar la
toma de decisiones en la gestion publica.

3.3. El diseiio de estrategias orientadas
a combatir la desinformacion en
plataformas digitales

Se analizaron patrones de
comportamiento, conexiones entre usuarios
y la frecuencia de propagacion de ciertos
temas para identificar redes de propagacion
de desinformacion. Esta técnica permitid
mapear la forma en que las noticias falsas
eran compartidas y amplificadas, y cémo
las cuentas y grupos especificos contribuian
a su viralizacion. A través de este analisis,
se pudieron identificar puntos criticos en la
red donde se producia un alto volumen de
desinformacion; sin embargo, la informacion
valiosa ayud6 a desarrollar intervenciones
especificas en nodos clave.

La Ingenieria Inversa de Algoritmos se
aplicd para desentraiiar como los algoritmos
de recomendacién y los sistemas de filtrado
en redes sociales favorecian la difusion de
contenido engafioso. Esta técnica implicd
el analisis de los algoritmos utilizados por
las plataformas para recomendar y clasificar
contenidos, permitiendo a los investigadores
entender coémo estos algoritmos podian
estar priorizando la desinformacion sobre
la informacion verificada. Al identificar
las vulnerabilidades en los mecanismos de
recomendacion, se pudo proponer ajustes y
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modificaciones a estos algoritmos para mitigar
su impacto en la difusion de noticias falsas,
contribuyendo asi a un ecosistema informativo
mas saludable y equilibrado.

La fusion de datos se empled para
combinar informacion de diversas fuentes
y tipos de datos, como comentarios en redes
sociales, publicaciones de noticias, y datos
de usuarios. Este enfoque permitié obtener
una vision mas completa y precisa de la
desinformacién y sus efectos. Al integrar
datos de diferentes plataformas y formatos,
los investigadores pudieron crear un panorama
mas claro sobre como se propagaba la
desinformacion y qué factores contribuian
a su efectividad. La fusion de datos facilito
la identificacion de patrones emergentes y
relaciones entre variables, lo que permitio el
desarrollo de estrategias mas efectivas para
contrarrestar la desinformacion.

En conjunto, la implementacion de estas
estrategias de mineria de datos para combatir
la desinformacion permitid abordar el
problema desde multiples angulos. El Analisis
de Patrones en Redes Sociales proporciond
una comprension detallada de las dinamicas
de propagacion, la Ingenieria Inversa de
Algoritmos  ofrecio  insights  (significa
entendimiento, percepcion o conocimiento
interno) sobre como los algoritmos podian
ser optimizados para evitar la promocion de
contenido engafioso, y la fusion de datos ofrecio
una visién integral al combinar multiples
fuentes de informacion. Estas técnicas no solo
ayudaron a identificar y comprender mejor la
desinformacion, sino que también facilitaron
la creacion de intervenciones y politicas mas
efectivas para enfrentar este desafio en el
entorno digital.

Akerdad et al. (2020), integraron la
ingenieria inversa en la educacion para dotar
habilidades practicas en disefio y desarrollo de
productos. Aunque este enfoque esta orientado
a la formacién educativa, su implicacion en
la gestion publica sugiere que la formacion
y la transferencia de conocimientos sobre
ingenieria inversa pueden ser concluyentes
para desarrollar capacidades internas dentro
de las entidades publicas, lo que a su vez
Licencia de Creative Commons
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mejoraria la toma de decisiones y la eficiencia
en el uso de recursos.

Dukaczewski y Markowska (2021),
se centran en la utilizacion de datos de
observacion de la tierra para la formulacion
de indicadores de los Objetivos de Desarrollo
Sostenible (ODS), especialmente en el
contexto de la urbanizacion y la sostenibilidad
ambiental. Aunque el enfoque es mas amplio,
la discusion sobre el uso de tecnologias
avanzadas para la recopilacion y andlisis de
datos puede aplicarse a la gestion publica,
donde la ingenieria inversa y la mineria de
datos abiertos pueden ayudar a identificar areas
de mejora en la gestion de recursos naturales y
financieros, alineandose con los objetivos de
eficiencia y sostenibilidad.

Riedl et al. (2022), ofrecieron una vision
sobre como las campaiias de desinformacion
pueden ser desentraiiadas mediante técnicas de
ingenieria inversa, lo que tiene un paralelo con
la necesidad de transparencia y precision en la
gestion publica. La habilidad de descomponer
y analizar la informacion de manera critica es
esencial para tomar decisiones informadas y
evitar el malgasto de recursos.

Conclusiones

El analisis del uso de la mineria de datos
en la gestion publica reveld que esta técnica
ha demostrado ser una herramienta invaluable
para mejorar la transparencia y la participacion
ciudadana. El Anélisis de Redes Sociales
identifico interacciones y redes de influencia
en el entorno gubernamental, ofreciendo una
comprension clara de como se manipula la
informacion y se toman decisiones.

El PLN ayudd a extraer y analizar
opiniones y sentimientos de los ciudadanos a
partir de grandes volimenes de texto, como
comentarios en redes sociales y documentos
oficiales, lo que proporcioné una visidn mas
precisa de las necesidades y preocupaciones
del publico. Ademads, la MDA permitié
aprovechar los datos para detectar patrones,
medir el impacto de politicas y realizar una
planificacion basada en evidencia. En conjunto,
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estas técnicas fortalecieron la capacidad de
los gestores publicos para tomar decisiones
informadas, mejorar la comunicacion con los
ciudadanos y aumentar la confianza en las
instituciones gubernamentales.

La evaluacion de la efectividad de las
técnicas de mineria de datos para identificar
y visualizar desigualdades en el desarrollo
regional, demostr6 que estas herramientas son
concluyentes para una comprension precisa
y efectiva de las disparidades regionales. El
Indice de Williamson, la Tipologia de Klassen
y el Agrupamiento Aglomerativo Jerarquico,
ofrecieron diferentes enfoques y perspectivas
para analizar las desigualdades. El indice de
Williamson permiti6 medir la desigualdad
econdmica entre regiones; mientras que la
Tipologia de Klassen facilit6 la identificacion
de patrones de desarrollo y distribucion
regional.

El ARS proporciond una visualizacion
clara de las regiones agrupadas en funcién
de sus caracteristicas de desarrollo. La
combinacion de estas técnicas permitié una
representacion mas completa y matizada de
las desigualdades regionales, ayudando a los
responsables de la formulacién de politicas
a diseflar intervenciones mas especificas y
efectivas para abordar las disparidades y
promover un desarrollo regional equilibrado.

El desarrollo de estrategias de mineria
de datos para combatir la desinformacion
reveld que la integracion de multiples técnicas
puede ser altamente efectiva para abordar este
problema complejo. El Analisis de Patrones
en Redes Sociales permitio identificar como
y por qué se propagaban las noticias falsas,
proporcionando informacion decisiva para
disefiar estrategias de intervencion.

La Ingenieria Inversa de Algoritmos
ofreci6 una comprension profunda de los
mecanismos que impulsan la difusion de
desinformacion a través de los algoritmos
de recomendacion, permitiendo ajustes
para minimizar la promociéon de contenido
engafioso. La fusion de datos facilito una vision
integral al combinar informacion de diversas
fuentes, lo que mejord la capacidad para
identificar y contrarrestar la desinformacion
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de manera mas efectiva. En conjunto, estas
estrategias contribuyeron a desarrollar un
enfoque mas robusto y coordinado para
enfrentar la desinformacion, mejorando la
calidad de la informacion en las plataformas
digitales y protegiendo la integridad del
espacio informativo.

Este estudio aporta evidencia empirica
y metodoldgica sobre la aplicabilidad de
la mineria de datos en la gestion publica,
demostrando que su integracion fortalece la
transparencia gubernamental, la participacion
ciudadana y la toma de decisiones basada en
evidencia. Asimismo, contribuye al analisis
territorial al validar el uso combinado de
indicadores y técnicas analiticas (Indice
de Williamson, Tipologia de Klassen y
agrupamiento jerarquico) para identificar
y visualizar desigualdades en el desarrollo
regional de manera mas precisa.

Finalmente, el estudio amplia el
campo de la gobernanza digital al proponer
estrategias analiticas integradas para combatir
la desinformacion, aportando un enfoque
innovador que articula analisis de redes, PLN
e ingenieria inversa de algoritmos, orientado a
preservar la calidad del espacio informativo y
la confianza institucional.

Entre las principales limitaciones
se identifica la dependencia de la calidad,
disponibilidad y actualizaciéon de los datos
abiertos y digitales, lo que puede restringir la
generalizacion de los resultados. Asimismo,
el andlisis se centrd principalmente en
fuentes secundarias y plataformas digitales
especificas, limitando la captura de
dinamicas offfine de participacion ciudadana
y desinformacion. Otra limitacion relevante
fue la complejidad técnica y computacional
de algunas metodologias avanzadas, como la
ingenieria inversa de algoritmos, que dificulta
su replicabilidad en entidades publicas con
capacidades tecnoldgicas y recursos humanos
limitados.

Las futuras lineas de investigacion
podrian orientarse a la integracion de modelos
de inteligencia artificial y aprendizaje
automatico en tiempo real para el monitoreo
continuo de la transparencia, las desigualdades
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regionales y la desinformacion. Asimismo,
resulta pertinente profundizar en estudios
comparativos entre regiones o paises para
evaluar la transferibilidad de las técnicas
de mineria de datos en distintos contextos
institucionales. ~ Finalmente, se sugiere
investigar los aspectos éticos, normativos y de
gobernanza de los algoritmos, particularmente
en relacion con la proteccion de datos
personales, la explicacion de los modelos
y su impacto en la confianza ciudadana y la
legitimidad de las politicas publicas.
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