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Resumen

Este articulo analiza el uso de los diferentes tipos de deepfakes en procesos electorales en Ecuador,
desde finales de 2023 hasta abril de 2025. Se enfoca en el rol protagénico de estos recursos audiovisuales para
desinformar en los entornos digitales, especificamente en la red X. El objetivo de este trabajo es analizar la
polarizacion y el impacto emocional y politico que ocasionaron estas publicaciones, a través del analisis de
20 deepfakes viralizados en X y reportado como falsos, durante las dos tltimas campanas presidenciales. La
metodologia aplicada es mixta. Con el apoyo de la herramienta Grok, se realiz6 un analisis de sentimientos,
codificacion tematica y métricas de alcance y viralizacion de esas publicaciones. Los resultados revelaron un
patron de manipulacion mediatica que gener6 indignacion, miedo y rechazo, lo que profundizo la polarizacion
y afecto la confianza ciudadana en el proceso democratico. Este estudio evidencia el poder de los deepfakes
para distorsionar e influir en las percepciones del electorado y la amenaza que representan para la integridad
del debate publico y la democracia en paises con tendencias politicas muy marcadas como Ecuador, en el que
se requiere mayor alfabetizacion digital, verificacion de contenidos y regulacion ética del uso de inteligencia
artificial.

Palabras clave: Deepfake; desinformacion digital; campafas electorales; comunicacion politica;
polarizacion.
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Deepfake como estrategia para desinformar en las redes sociales durante las camparias
electorales en Ecuador
Miranda Romero, Ana Elizabeth; Mera Cedeiio, Manuel José, Illicachi Guziiay, Juan y
Arterio Ramos, Romulo

Deepfakes as a strategy to spread
misinformation on social media during
Ecuador’s election campaigns

Abstract

This article analyzes the use of different types of deepfakes in electoral processes in Ecuador, from
the end of 2023 to April 2025. It focuses on the prominent role of these audiovisual resources in spreading
disinformation in digital environments, specifically on the X network. The objective of this work is to analyze
the polarization and the emotional and political impact caused by these publications, through the analysis of
20 deepfakes that went viral on X and were reported as false, during the last two presidential campaigns. The
methodology applied is mixed. With the support of the Grok tool, sentiment analysis, thematic coding, and
metrics of reach and virality of these publications were carried out. The results revealed a pattern of media
manipulation that generated outrage, fear, and rejection, which deepened polarization and affected public
trust in the democratic process. This study demonstrates the power of deepfakes to distort and influence the
electorate’s perceptions and the threat they pose to the integrity of public debate and democracy in countries
with very marked political tendencies such as Ecuador, where greater digital literacy, content verification, and
ethical regulation of the use of artificial intelligence are needed.

Keywords: Deepfake; digital disinformation; election campaigns; political communication; polarization.

Introduccién
La  proliferacion de  contenidos
engafiosos  generados  por  tecnologias

avanzadas de Inteligencia Artificial (IA),
como los deepfakes, ahonda la avalancha de
desinformacion en contextos electorales en el
ambito digital, especialmente en regiones con
alta polarizacion politica, lo que presupone un
serio peligro para los procesos democraticos
(Sharma et al., 2024). Este se ha convertido
en una herramienta poderosa para manipular
percepciones publicas y amplificar narrativas
polémicas en contra de candidatos politicos.
Investigadores  como  Vaccari y
Chadwick (2020), sostienen que los deepfakes,
al combinarse con inteligencia artificial
y contenidos falsos, logran intensificar la
desinformacion en campaias electorales,
especialmente en democracias polarizadas. Los
estudios de los dos cientificos se enfocaron en el
efecto de estos nuevos medios sintéticos sobre
la percepcion publica y el debate democratico,
un fendmeno que bien puede extrapolarse a
Ecuador, un pais que luego de la culminacion
del ultimo periodo presidencial de Rafael
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Correa (2007-2017) experimentd una creciente
polarizacion entre dos bandos politicos hoy
denominados cominmente como correismo
y anticorreismo. La divisiébn es tan marcada
actualmente en Ecuador, que el concepto de
polarizacion ha pasado “de ser un fendmeno
politico, a convertirse en una preocupacion
social sustantiva” (Bravo, 2025, p. 118).

Esta situacion ha venido en aumento en
cada campafia electoral en los tltimos 9 afios,
pero con una fuerza abrumadora en los tltimos
meses del proceso electoral 2025, lo que se ha
agravado por el uso de deepfakes. Cérdenas
(2025), sefiala que durante esa campafia se
volvid muy comun encontrar contenidos
engafiosos que imitan cuidadosamente la
apariencia, el lenguaje y los logotipos de
medios de comunicacion a nivel nacional
¢ internacional. El deepfake fue una de las
estrategias de contenido falso mas fuertes en
la campaiia, porque la gran mayoria de las
personas no distinguian entre lo verdadero y
lo falso, lo que permitié que las falsedades
circulen como si fueran noticias reales y se
graben en la memoria colectiva como hechos
noticiosos.
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En ese marco, el presente estudio
abordd el uso e impacto de los deepfakes en
las dos ultimas campaiias electorales (2023 y
2025), donde en segunda vuelta (balotaje) se
enfrentaron Luisa Gonzalez (candidata del
partido Revolucion Ciudadana, RCS, surgido
del correismo) y Daniel Noboa (candidato del
emergente movimiento Accién Democratica
Nacional, ADN) y quien fue declarado por
el Consejo Nacional Electoral (CNE) como
ganador en ambas elecciones. Durante esas
dos campaiias, especialmente en la ultima, se
reportaron multiples casos de uso inédito y
sofisticado de deepfakes para desinformar a
los electores.

Los casos elegidos estaban dirigidos
para desacreditar justo a esos dos candidatos,
situacion que gener6 un ambiente de
desconfianza, polarizacion e incertidumbre
en la poblacion. El ataque de lado y lado,
con el uso de esta técnica, dio origen a
preocupaciones en diferentes ambitos, tanto
que hasta la prensa internacional se hizo eco
de ello. Padilla (2025), desde la palestra de un
importante medio aleman, elaboré un reportaje
de mas de 10 minutos donde aborda este
fenomeno y enfatiza la necesidad de aprender
a identificar estos contenidos para prevenir
su impacto en la opinién publica, puesto que
lo ocurrido en Ecuador evidencia como estas
tecnologias son herramientas poderosas en las
estrategias de manipulacion politica.

En ese contexto, el presente estudio
analiza 20 deepfakes diseminados y viralizados
en la red social X, algunos reportados por
organizaciones que realizan fact-checking
como LupaMedia, EcuadorVerifica, AFP;
0 por usuarios y personajes politicos que
se sintieron afectados con estos productos
multimedia falsos.

El objetivo de este analisis es evaluar el
alcance de estas publicaciones en la audiencia,
examinando sus reacciones a través del tono
de los mensajes, las emociones generadas,
las tendencias de polarizacion, las métricas
de interaccion, el nivel de viralizacion, y la
percepcion general de los usuarios a través de
un analisis de sentimiento y de los comentarios
¢ hilos asociados. También se buscé identificar
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patrones en las estrategias de desinformacion
y su efecto en el discurso electoral, con lo que
se pretender contribuir al entendimiento de
como las tecnologias emergentes afectan los
procesos democraticos.

El estudio parte de las siguientes
preguntas: ;Coémo afectan los deepfakes a
las percepciones publicas en un contexto
electoral polarizado?; ;Qué emociones y
tendencias predominan en las interacciones
de los usuarios?; (Qué tan efectivas son las
contranarrativas verificadas para mitigar el
impacto de la desinformacion?

1. Fundamentacion teorica

1.1. ;Qué son los deepfakes?

Las deepfakes se relacionan con aquellos
videos, imagenes y audios generados con
ayuda de la inteligencia artificial que simulan
o imitan a una persona. Ha comenzado a ser
estudiado ampliamente, puesto que se cree que
su uso en estrategias de campaifias politicas
puede impactar en la percepcion de las
audiencias y como consecuencia influenciar
en la decision de los votantes con mensajes
engafiosos y manipulados.

Algunos estudios como el de Rubio
(2025), sostienen que el uso de inteligencia
artificial en recursos como los deepfakes
representa una amenaza significativa para
la integridad democrética, al facilitar la
manipulacion de la informacién y erosionar la
confianza publica mediante contenidos falsos
que influyen en la percepcion de los votantes
en momentos criticos del proceso electoral.
Freidenberg (2024), también advierte que el
uso de inteligencia artificial en las campafias
politicas latinoamericanas ha ampliado las
posibilidades de desinformacion mediante
redes sociales, generando riesgos para la
calidad del debate publico y la integridad
electoral.

Hablar de «deepfakes o deep fakes»
es referirse a los avances tecnologicos en los
ultimos afos. Se presenta como una forma
avanzada de medios manipulados con enormes
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desafios significativos para la autenticidad de
la informacion digital y la confianza publica
(Gomes-Gongalves, 2022; Batista y Santaella,
2024). En este sentido, Singh et al. (2025)
coinciden en que los deepfakes, actualmente,
representan la nueva generacion de medios
sintéticos, como la inteligencia artificial que
simula una interaccion real de una o varias
personas. Esta tecnologia es cada vez mas
sofisticada, dificil de detectar, por lo que
consigue que la audiencia no pueda diferenciar
entre un contenido real y uno manipulado por
la IA, lo que ahonda graves problemas como
la desinformacion, manipulacion politica y
sentimientos de repudio hacia determinados
candidatos o tendencias.

1.2. Origen de los deepfakes

El término es una combinacion de
las palabras inglesas “Deep”, que significa
profundo, y “fake”, que quiere decir falso
(Altuncu et al., 2024; Fernandes et al., 2025).
Este término hace referencia a recursos visuales
o de audio que han sido sintéticamente creados
o manipulados, para parecer auténticos.

Los deepfakes utilizan Inteligencia
Artificial (IA) como el aprendizaje automatico
(machine learning) y el aprendizaje profundo.
Esta tecnologia wusa redes generativas
antagénicas (GAN), que crean imagenes
humanas y compiten entre si para elaborar
contenido indistinguible de los datos
originales, de acuerdo con el trabajo de
Gomes-Gongalves (2022).

Por su parte, Cole (2017) sefiala que
esta tecnologia empezd en el 2017, cuando
una persona en Reddit, utilizando el nombre
de “Deepfakes”, cred videos de pornografia
con el rostro de celebridades reconocidas.
Esta manipulacion se logré con un programa
de codificacion automatica que le permitid
buscar, utilizar imagenes y videos disponibles
en internet. Algunos investigadores creen que
los deepfakes son una nueva version de las
fake news y que estan relacionados con otras
formas de desinformacion. Afirman que su uso
en el ambito electoral tiene efectos nocivos y
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maliciosos que agravan polarizacion politica
¢ influye en el proceso democratico (Batista y
Santaella, 2024).

1.3. Tipos de Deepfakes

De acuerdo con algunos autores como
Batista y Santaella (2024); y, Fernandes et al.
(2025), existen algunas categorias o tipos que
se identifican como:

a. Deepfaces o caras profundas: Se
especializan en la generacion de imagenes con
rostros altamente realistas pero artificiales segun
Fernandes et al. (2025). Estos se crean a través
de algoritmos de aprendizaje automatico capaces
de crear nuevos rostros o modificarlos. El fin de
este tipo de deepfake es reemplazar la cara de
una persona en una imagen o video por la de
otra, con el objetivo de simular situaciones que
nunca ocurrieron. También se utilizan para crear
rostros de individuos no reales pero que resultan
convincentes para el observador.

b. Deepvoices o audios deepfakes:
Con el uso de la inteligencia artificial se imita
la voz de una persona a través de técnicas
avanzadas de sintesis del habla, patrones
vocales, entonaciones y timbres con un alto
grado de precision (Ballesteros et al., 2021;
Bird y Lotfi, 2023). De esta forma, se crean
audios practicamente iguales a las voces de las
personas, pero con palabras o discursos que
nunca hicieron. En la actualidad, representa un
gran riesgo para la comunicacion publica y la
seguridad de sistemas de autenticacion por voz
(Singh et al., 2025). Un ejemplo utilizado en
procesos electorales fue en New Hampshire en
EEUU. en 2024, en el que se usaron llamadas
automaticas con una voz generada por IA
imitando a Joe Biden para desincentivar el
voto democrata (CNN Espaiiol, 2024).

c. Image deepfakes o deepfakes de
imagenes: Crea rostros de personas que
parecen reales o con el rostro de alguien. Su
grado de precision puede ser en ocasiones
imperceptibles para el ojo humano y pasan
como una fotografia real. Tiene similitud con
el concepto y uso de los deepfakes de video
(Fernandes et al., 2025).
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d. Video Deepfakes o video
manipulado: En esta categoria se encuentran
los videos con alteraciones considerables, en
los que se reemplaza el rostro de una persona,
simulan movimientos, incluyen audio falso,
expresiones faciales y sincronizacion de
labios (Abbas y Taeihagh, 2024). Se logra con
inteligencia artificial que utiliza aprendizaje
profundo, como las redes generativas
adversarias (GAN) (Rana et al., 2022).

e. Real-time deepfakes: Se trata de una
tecnologia en tiempo real para alterar el video
y audio con el rostro y voces de otras personas,
sean reales o ficticias (Sharma et al., 2024). Es
mas dificil de detectar y se ha utilizado en casos
de fraudes con videollamadas (Fernandes et
al., 2025).

1.4. Uso de deepfakes en X, durante las
campaiias electorales de Ecuador

Este fendmeno comenzo a hacerse fuerte
en Ecuador durante la campafia presidencial
del afio 2023, pero se agudizo en las elecciones
de 2025, donde se evidencidé en distintas
plataformas de redes sociales la saturacion de
diferentes tipos de deepfakes (Cardenas, 2025).
Estas tecnologias, capaces de crear imagenes,
voces y videos falsos marcaron las narrativas
digitales y lograron hasta manipular la opinién
publica, generar confusion y profundizar la
polarizacion politica. A pesar de ello, algunos
usuarios mas perspicaces y los personajes
politicos, sefialaban la clonacién de sus
audios, imagenes y videos para desinformar a
la audiencia votante.

Plataformas como X, antes Twitter,
reconocido por su inmediatez y marcar
tendencias en las conversaciones digitales,
se llen6 de este tipo de contenidos falsos
y manipulados, los que rapidamente se
viralizaron. Esta dinamica digital fue la tonica
para influir en la forma en que las personas
acceden y procesan la informacién sobre
los candidatos. El fendmeno provocd que
diferentes organismos comenzaran a realizar
procesos de verificacion y que los afectados
hicieran denuncias. Medios de comunicacion
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como el Diario La Hora (2023), evidenciaba
las tendencias y los ataques modernos con
clonacion de voz y manipulacion de imagenes
de candidatos.

En el proceso electoral 2025, el uso de
estas tecnologias se intensifico y de alguna
forma se evidencio la facilidad con la que hoy
se puede fabricar una mentira visual o auditiva,
usando inteligencia artificial, desafiando no
solo a los votantes, sino también a los medios
y a las instituciones.

Un ejemplo reciente es la reutilizacion
manipulada de un fragmento del noticiero
mexicano N+ Foro, empleado en un deepfake
de video que falsamente afirmaba que el
Fondo Monetario Internacional  (FMI)
bloqued dineros a Ecuador por supuestos
usos indebidos en la campafia del presidente
Noboa. Esta desinformacion fue publicada en
2025 por la cuenta @lamiraccuador, que se
presenta como medio politico, pero muestra
un enfoque sensacionalista que pone en duda
su credibilidad. La pieza fue verificada y
denunciada como manipulada digitalmente
por AFP (2025a).

Como algunos tedricos lo mencionan,
los deepfakes aparte de ser una evolucion de
las noticias falsas, también emergen como
un arma peligrosa para el crecimiento de la
desinformacion y el engafio masivo (Batista
y Santaella, 2024). Su uso puede influir en
decisiones electorales y debilitar la confianza
ciudadana no solo de los candidatos sino
del proceso democratico (Chesney y Citron,
2018), asi como en el ejercicio periodistico en
general.

La normalizacion de estas técnicas,
impulsada por el avance de la IA y la facilidad
de acceso a las herramientas, plantea la
necesidad urgente de abordar sus riesgos éticos
y buscar soluciones regulatorias y tecnologicas
para proteger la confianza ciudadana y la salud
de la democracia en paises como Ecuador.
Ante este escenario, resulta urgente educar
a la poblacion, fortalecer los mecanismos de
verificacion y reflexionar sobre el papel de
la tecnologia en la vida democratica (Rubio,
2025).
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2. Metodologia

El presente andlisis tiene un enfoque
mixto y se basa en dos marcos tedricos
principales. Primero, la teoria de la
desinformacion en medios digitales de
Wardle y Derakhshan (2017), que define la
desinformacion como la difusion intencional
de informacion falsa para manipular
percepciones publicas, y categoriza sus efectos
en contextos de alta polarizacion politica. Este
marco es el adecuado para entender como los
deepfakes se utilizan como herramientas de
desinformacion electoral.

Segundo, el analisis de sentimiento
(Liu, 2015), que permite identificar emociones
y percepciones en textos digitales a través

de categorias como positiva, negativa y
neutral. Este enfoque es ideal para evaluar las
reacciones de los usuarios frente a un contenido
falso, especialmente en redes sociales donde
las interacciones son rapidas y emocionales.

La muestra elegida son 20 publicaciones
organicas (deepfakes) de la plataforma X,
que por su contenido de interés, relevancia
social y politica en el Ecuador se viralizaron
durante las campafas de 2023 y 2025. El
analisis logro identificar la tipologia, evaluar
el alcance e impacto de esas informaciones
falsas a través de métricas de redes sociales, y
determinar la tonica y tendencia emocional de
las interacciones de los usuarios. En el Cuadro
1, se desglosan los deepfakes seleccionados
para la muestra.

Cuadro 1
Deepfakes publicados en X

https://x.com/loboestef/

Que bruta q es la Luisa. Ahora quiere incluir al
Fentanilo, que es una de las drogas mas adictivas y

1 2023.10.08 @loboestef

2 2024.01.08 (@JuanRamonCast12

3 2024.05.28 @AlmaMiaEcu

4 2024.09.16 (@sonialilianalop

status/1711014889915838861

https://x.com/JuanRamonCast12/
status/1744502094650884100

https://x.com/AlmaMiaEcu/
status/1795495784978518073

https://x.com/sonialilianalop/
status/1879985306646245674

la reina se la sobredosis, en la tabla de consumo de
drogas!

K alerta nacional & *se filtra audio de Daniel Noboa,
diciendo “el pueblo ecuatoriano es cojudo™ la verdad
es que da asco que este niflo rico trate de cojudos a
nosotros el pueblo ecuatoriano, que bestia*

El #InformeALaNacion de Daniel Noboa si fuese
honesto...

Esta tipa estd loca, ese impuesto del 47,5% es un
atropello al patrimonio familiar y a la economia.
Destruye empresas, desincentiva el ahorro y solo
fomentara evasion fiscal. Ecuador necesita politicas
de desarrollo, no medidas confiscatorias, jamas votaria
por esta man

Entienden la gravedad de esto??? “Presupuesto de

5 2024.12.18

6 2025.01.14

7 2025.01.19

8 2025.02.08

9 2025.02.23

(@LaNapleEcua

(@LuisaGonzalezEc

(@ecuadoraldia365

@AlexisSanchezEC

(@85Estebancer

https://x.com/LaNapleEcua/
status/1869586376116846820

https://x.com/LuisaGonzalezEc/
status/1879352597351747763

https://x.com/ecuadoraldia365/
status/1881006941150884179

https://x.com/AlexisSanchezEC/
status/1888395690071511318

https://x.com/85Estebancer/
status/1893711172601360754

obras publicas para pauta” le vale m la gente solo le
importa sus vendettas personales. .. asco

La vieja confiable: asustar con Venezuela. Aqui el
video real, sin trucos. Que la verdad hable por si sola.

Se viraliza en redes sociales, la supuesta propuesta
de la tarjeta “Asi Es” de la candidata Luisa Gonzélez;
donde se invita a los votantes a inscribirse para ser
beneficiarios de la tarjeta ;| De qué se trata? Desctibrelo

aqui: https://tarjetaasies.ec

iVea eso!.. Maduro agradece a @DanielNoboaOk por
recibir a 100 mil venezolanos deportados de #EEUU
por #Trump y por regularizar a 90 mil mas!..

Hagan algo, Noboa esta sufriendo mucho al abrazar y
comer la comida del pueblo
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Cont... Cuadro 1

https://x.com/LaNapleEcua/

10 2025.03.05 @LaNapleEcua status/1897319908276625570
- e https://x.com/CelulaNoticiera/

1 2025.03.17 @CelulaNoticiera status/1901787044235391409
. https://x.com/lamiraecuador/

12 2025.03.23 @lamiraccuador status/1903812981005140182
- . https://x.com/jpjaramillo25/

13 2025.03.23 @jpjaramillo2s status/1903983194111868934
- https://x.com/elvoceroecu/

14 2025.03.24 @elvoceroccu status/1904306470528622658
L https://x.com/luisevivanco/

15 2025.03.29 @uisevivanco status/1906156920676765892
. https://x.com/lamiraecuador/

16 2025.03.30 @lamiraecuador status/1906346114959188227
L https://x.com/marieleins/

17 2025.04.09 @maricleins status/1910074814661898253
. https:/x.com/AlexisSanchezEC/

18 2025.04.12 (@AlexisSanchezEC status/1911165948985294968
. https://x.com/EINecio_Cuba/

19 2025.04.12 @EINecio_Cuba status/1911249620774052287
20 2025.05.07 @carguellosr https://x.com/carguellosr/

status/1888079322927563103

Ricardo Patifio reenvia audio de Aquiles Alvarez al
grupo de cuarto de Guerra de RC y se filtra.

Alerta Ecuador: Circula un video de alias Fito...

iEl aliado de Noboa se enoja con ecuador! jel fmi
bloqued desembolsos por uso proselitista de Daniel
Noboa #nosgobiernandelincuentes

A Noboa ya lo noquearon, le dijeron mentiroso y
ladron, beneficiario de los contratos del Estado. Incluso
le mandaron a hacer una prueba antidoping porque no
sale de su rima % % %@ #NoboaNoNoMientas

Se viene el apoyo de Jan Topic a la campafia de Luisa
Gonzalez para tratar de captar el voto indeciso. El
movimiento SUMA del cual fue parte Topic estd en
contra de esta decision que se le conocera oficialmente
en los proximos dias

Chiii, a mi me vendieron esta idea. Qué bajon

¢ Visitar esmeraldas o mar-a-lago?

Tan malo es Noboa que ni milei se quiere comparar
con ¢l

Este video es de antologia para florindos y Nobitas .
Su idolo #NayihBukele, hablando sobre su super idolo
, su “presi” Daniel Noboa ... @ PD : En 3, 2,
1... ya estaran diciendo que es “inteligencia artificial”

Nayib Bukele: «Ecuador ha roto todos los records de
inseguridad. ..

Aqui @LuisaGonzalezEc y su progresismo destructor
de valores. Afirma muy suelta, que apoyaran el cambio
de sexo en nifios ????. Sigue nomas Lucha lo estds

haciendo perfecto !!!

Fuente: Elaboracion propia, 2025 desde la red X.

Las publicaciones escogidas
corresponden a las campafias presidenciales
de los afios 2023 y 2025, donde llegaron a
segunda vuelta los candidatos Luisa Gonzalez
y Daniel Noboa. En ambos balotajes, Noboa
gand la presidencia. Para el analisis de cada
publicacion se contd con la asistencia de la
herramienta Grok, un modelo de inteligencia
artificial desarrollado por x4/ (X Corp,
2025). Para el uso de Grok se construyeron
meticulosamente los prompts, que permitieron
aprovechar al maximo el conocimiento interno
de este modelo sobre deepfakes, métricas de
redes sociales y analisis de sentimiento. No fue
necesario recurrir a herramientas externas de
busqueda web o analisis técnico directo.

El proceso de analisis atraveso las
Licencia de Creative Commons
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siguientes fases:

Fase 1. Recoleccion de datos: a)
Se escogieron 20 publicaciones en X, que
incluyen el contenido principal y el producto
multimedia, visualizaciones, me gusta,
reposteos, guardados, comentarios, ademas de
respuestas asociadas o hilos de conversacion;
b) Las fechas de las publicaciones abarcan el
periodo electoral desde octubre de 2023 a abril
12 de 2025.

Fase 2. Analisis de Tono y Emociones:
a) Se evalud el tono del mensaje principal
y de las respuestas mediante un analisis
cualitativo, clasificando el tono como positivo,
negativo o neutral; b) Se identificaron las
emociones predominantes como indignacion,
escepticismo, miedo, apoyo, entre otras, que
se reflejan en el contenido y las interacciones.

229


https://creativecommons.org/licenses/by/4.0/deed.es
https://x.com/LaNapleEcua/status/1897319908276625570
https://x.com/LaNapleEcua/status/1897319908276625570
https://x.com/CelulaNoticiera/status/1901787044235391409
https://x.com/CelulaNoticiera/status/1901787044235391409
https://x.com/lamiraecuador/status/1903812981005140182
https://x.com/lamiraecuador/status/1903812981005140182
https://x.com/jpjaramillo25/status/1903983194111868934
https://x.com/jpjaramillo25/status/1903983194111868934
https://x.com/elvoceroecu/status/1904306470528622658
https://x.com/elvoceroecu/status/1904306470528622658
https://x.com/luisevivanco/status/1906156920676765892
https://x.com/luisevivanco/status/1906156920676765892
https://x.com/lamiraecuador/status/1906346114959188227
https://x.com/lamiraecuador/status/1906346114959188227
https://x.com/marieleins/status/1910074814661898253
https://x.com/marieleins/status/1910074814661898253
https://x.com/AlexisSanchezEC/status/1911165948985294968
https://x.com/AlexisSanchezEC/status/1911165948985294968
https://x.com/ElNecio_Cuba/status/1911249620774052287
https://x.com/ElNecio_Cuba/status/1911249620774052287
https://x.com/carguellosr/status/1888079322927563103
https://x.com/carguellosr/status/1888079322927563103

Deepfake como estrategia para desinformar en las redes sociales durante las camparias

electorales en Ecuador

Miranda Romero, Ana Elizabeth; Mera Cedeiio, Manuel José, Illicachi Guziiay, Juan y

Arterio Ramos, Romulo

Para ello se utilizo la codificacion tematica.
Fase 3. Analisis de Métricas y

Viralizacién: a) Se registraron las métricas

de interaccion (visualizaciones, me gusta,

reposteos, comentarios, guardados) para medir
el alcance de cada publicacion; b) Las métricas
se basan en las siguientes formulas que se
muestran en el Cuadro 2.

Cuadro 2
Formulas de métricas

Engagement Total
Tasa de Engagement
Tasa de Interaccion

Tasa de Difusion

Respuestas + Reposteados + Me Gusta
(Engagement Total / Visualizaciones) x 100
(Comentarios / Visualizaciones) x 100

(Reposteados / Visualizaciones) x 100

Fuente: Elaboracion propia, 2025 fundamentada en la metodologia de Grok.

Fase 4. Analisis de sentimiento: a) Se
clasificaron las respuestas de los usuarios en
tres categorias: Positiva (apoyo a la narrativa
del deepfake o al autor), negativa (critica
al deepfake o al candidato), y neutral (sin
opinion clara o irrelevante); b) El analisis
de sentimiento se realizd6 manualmente
revisando los comentarios y respuestas al
post, clasificando las emociones expresadas
en tres categorias: Positivo, negativo y neutral.
Ademas, se identificaron palabras clave y
el tono general como critico, sarcastico,
indignado, entre otros. A continuacion, se
presenta la Formula de sentimiento arrojada
por Grok:

_ (N°de Co ios Positivos)—(N° de Comentario: g

(N© de Comentarios Totales)

Puntaje de

Fase 5. Analisis de comentarios e
hilos: a) Se examinaron los comentarios e
hilos asociados para identificar patrones en
las interacciones, como amplificacion de la
desinformacion, desmentidos o polarizacion
politica.

3. Deepfake estrategia para
desinformar en las redes sociales
durante las campaiias electorales en
Ecuador

En base al analisis de los 20 contenidos
identificados como deepfakes se pudo
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determinar la profunda polarizaciéon y
sentimientos negativos que estos contenidos
generaron en la red social X, durante las
campaiias presidenciales de los afios 2023 y
2025, especialmente durante esta tltima. En
los resultados predominan emociones como
indignacion, burla, desconfianza, miedo, odio
y desprecio. Los comentarios no solo se dirigen
hacia los candidatos, sino también hacia
los usuarios que publicaron los contenidos
falsos, quienes agravaron la confrontacion y
contribuyeron a la desinformacion. También
se determina que varios de los comentarios
negativos sobrepasan el 70% de la interaccion,
lo que refleja una tendencia a creer en la
falsedad o que los simpatizantes refuercen sus
narrativas partidistas.

3.1. Deepfake 1 (Video deepfake de
sincronizacion de labios y clonacion de
voz)

Este video fue publicado por la cuenta
@loboestef, el mismo que muestra supuestas
declaraciones de Luisa Gonzalez donde
indica “su intencion de incluir el fentanilo en
el umbral minimo de consumo de drogas”.
Esta afirmacion falsa fue verificada por AFP
(2025b) y otros usuarios. El video genero
miedo y rechazo hacia Gonzalez. Alcanzé
10.400 visualizaciones, 147 resposteos, 129
me gusta, 3 guardados y 46 comentarios.
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3.2. Deepfake 2 (Deepvoice o audio
falso)

Una supuesta nota del medio digital La
Posta publica un supuesto audio filtrado del
presidente Daniel Noboa, donde se escucha
decir que “el pueblo ecuatoriano es cojudo”. Se
reporta una nota comunitaria en X, sefialando
que es generado por IA. La publicacion es
realizada por @JuanRamonCastl2, critico
del gobierno. El alcance refleja 768.500
visualizaciones, 514 reposteos, 1.000 me
gusta, y 214 marcados.

3.3. Deepfake 3 (Video deepfake
sincronizacion labial y clonacion de
V0Z)

Publicado por el usuario @
AlmaMiaEcu, se trata de una satira del
discurso del informe a la nacion del presidente
Daniel Noboa. Esta publicacion registra
96.800 visualizaciones, 1.000 reposteos, 2.000
me gusta y 219 guardados, 210 respuestas,
de los cuales 108 comentarios son positivos
(51,4%) y apoyan de forma entretenida a
la satira y critica al presidente Noboa; 62
comentarios son negativos (29,5%) y rechazan
la desinformacién generada por la IA para
confundir a la audiencia. Hay 40 comentarios
neutrales (19%), que no tomaron una postura.

3.4. Deepfake 4 (Video deepfake
sincronizacion labial y clonacion de
vV0Z)

El video corresponde a una entrevista a
Luisa Gonzalez en un medio local. El contenido
ha sido manipulado para mostrar declaraciones
sobre elevar el impuesto a las herencias al
47,5%. La publicacion es de @sonialilianalo,
critica del partido correista. Este post generd
424 respuestas, de las cuales 297 comentarios
son negativos (70%) porque dan por real el
contenido del video, critican e insultan a Luisa
Gonzalez, expresan desaprobacion y enojo.

Licencia de Creative Commons
Atribucion 4.0 Internacional (CC BY 4.0)
https://creativecommons.org/licenses/by/4.0/deed.es

3.5. Deepfake 5 (Audio clonado o audio
deepfake)

La voz generada por IA imita a Aquiles
Alvarez, alcalde de Guayaquil de la linea del
correismo. Es un supuesto audio grabado
en el teléfono celular, donde se discute el
mal uso del presupuesto de obras publicas
del Municipio para publicidad politica para
la Revolucion Ciudadana y la distraccion
de temas relacionados con la acusacion de
trafico de combustible contra el alcalde. La
publicacién la realiza @LaNapleEcua, una
cuenta que se identifica como una agencia
de noticias de investigacion, pero que deja
en duda su imparcialidad y transparencia al
publicar varios deepfakes.

Las métricas muestran un alto alcance:
151.800 visualizaciones y una difusion
significativa con 1.000 reposteos, lo que indica
el potencial de los deepfakes para influir en la
opinioén publica durante elecciones; y 1.000 me
gustareflejan un posible apoyo a la publicacion.
Sin embargo, la tasa de engagement (1,58%)
sugiere que, aunque el contenido generd
curiosidad no necesariamente resultd6 en una
interaccion profunda, posiblemente debido a
la desconfianza de los usuarios.

3.6. Deepfake 6 (deepfake de audio o
clonacion de voz)

El audio manipulado fue parte del
montaje en la grabacion de un miting de la
candidata de la Revolucion Ciudadana, donde
supuestamente declara su simpatia, apoyo y
felicitacion al Gobierno de Venezuela. Este
fue un post directo de (@LuisaGonzalezEc
para contrastar el video falso con el video
real, evidenciando lo que ella considera una
campaila sucia y de desinformaciéon en su
contra. La publicacion gener6 un alcance
masivo  113.100  visualizaciones, 1.000
reposteos, 3.000 me gusta, 10 guardados y 362
respuestas, con un engagement de 3,86%.
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3.7. Deepfake 7 (video deepfake
sincronizacion labial y clonacion de
voz)

Este deepfake manipula un video tipo
informativo de la candidata Luisa Gonzalez, en el
que supuestamente declara la implementacion de
la tarjeta “Asi es” que daria beneficios semanales
a las familias. Dicho contenido del video fue
verificado por EFE Verifica (2025) y lo determind
como falso y manipulado. Esta publicacion fue
subida a X por @Ecuadoraldia365, una cuenta
que se identifica como un sitio de noticias y
periodismo libre, pero que frecuentemente
critica a la RC5. Las métricas evidencian un
alcance con 14.400 visualizaciones, pero con
baja interaccion como los 40 reposteos, 12
me gusta, 6 guardados y 48 comentarios que
reflejan un 0,41% de engagement, es decir que
solo un pequefo porcentaje de los espectadores
interactu6 directamente con el post del usuario
que se identifica como un medio de comunicacion
digital.

3.8. Deepfake 8 (Video deepfake con
sincronizacion de labios y clonacién de
audio)

Se reutiliza un video para manipular
de forma digital las declaraciones de Nicolas
Maduro que supuestamente agradece a Daniel
Noboa por recibir a miles de venezolanos
deportados de EEUU. Esta publicacion surge
de la cuenta de usuario @AlexisSanchezEC
critico hacia el candidato Noboa, como se
evidencia en el hashtag #NoboaNuncaMas
y afin al otro movimiento de acuerdo con el
tono del mensaje. El video manipulado fue
verificado por AFP (2025c). En métricas se
registra una tasa de 302.500 visualizaciones
significativas, 1.000 me gusta, 720 reposteos,
90 marcadores o guardados y 441 respuestas.

3.9. Deepfake 9. (Image deepfake)

Se manipuld digitalmente una fotografia

232

de Noboa junto a ciudadana en un mercado
popular, la cual se convierte en video, en la que
el personaje Noboa hace gestos de aversion
hacia la persona. Este post publicado por el
usuario @85Estebancer en un tono sarcastico,
parodia y critica al candidato, a quien se lo
muestra incomodo y lejano al pueblo. La
publicacion registra 75.100 visualizaciones, lo
que sugiere que el contenido tuvo una amplia
difusion en la plataforma X, 335 reposteos,
807 me gusta y 3 comentarios que el usuario
aprobd en su cuenta, lo que marca un sesgo
critico a Noboa y la aprobacion de la foto
manipulada.

3.10. Deepfake 10. (Deepvoice o
clonacion de voz)

Otra vez es una clonacion del alcalde de
Guayaquil, Aquiles Alvarez (RC5) donde se lo
oye hablar sobre el financiamiento de la campafa
de Luisa Gonzalez y una supuesta malversacion
de fondos publicos. Esta publicacion realizada
por @LaNapleEcua generd un alto nivel de
engagement, discusion y viralizacion significativa
dentro de su audiencia. Se registra un alcance
significativo de 223.900 visualizaciones, 1.000
reposteos como indicador de viralizacion y 2.000
me gusta y 406 guardados, lo que supone un alto
interés en el tema.

3.11. Deepfake 11 (Deepvoice o
clonacion de voz)

Clonacion de la voz de José Adolfo
Macias Villamar, alias «Fito», lider de la
banda criminal “Los Choneros”, tomada de
una videollamada antigua. En este video el
personaje declara que supuestamente hay un
acuerdo con el gobierno ecuatoriano en el
tema de su captura. Este post publicado por
el usuario @CelulaNoticiera que se considera
un medio de comunicacion digital, deja en
duda la credibilidad de sus publicaciones y su
tendencia politica. Su alcance se registra con
2.729 visualizaciones, 74 reposteos, 157 me
gusta y 28 respuestas.
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3.12. Deepfake 12 (Video deepfake de
sincronizacion labial y clonacion de
vV0Z)

Se reutilizd6 parte de un noticiero
mexicano de N+ Foro para crear una
publicacion falsa sobre el bloqueo del FMI al
Ecuador por el uso indebido de fondos en la
campaiia de Noboa. Esta nota fue verificada por
AFP (2025a) y catalogada como manipulado
digitalmente. El video fue publicado por @
lamiraecuador que se identifica como un
medio de comunicaciéon enfocado en temas
politicos en Ecuador, que deja en duda su
credibilidad y que lo caracteriza por su
manejo sensacionalista. El objetivo de la
publicacion fue manipular y desinformar a la
opinién publica sobre la imagen del presidente
en campaia. Este post alcanzo 30.800
visualizaciones, 1.000 likes, 918 reposteos o
compartidos de forma amplia, 71 respuestas
y 40 marcadores. Un engagement del 6,42%
considerado alto para esta publicacion y su
tematica.

3.13. Deepfake 13. (Video deepfake de
sincronizacion labial y clonacion de
vV0Z)

En este caso, con la tecnologia de
inteligencia artificial se reutiliz6 un extracto del
debate presidencial, para alterar principalmente
el mensaje y los gestos de Noboa, rasgos de la
moderadora y declaraciones de la candidata
Gonzalez. La publicacion del usuario @
jpjaramillo25, buscd satirizar y ridicualizar
la participacion de los candidatos con temas
como prueba antidoping y desdolarizacion.
Las métricas de la publicacion muestran
un alcance de 65.800 visualizaciones, 339
reposteos, 732 me gusta, 7 guardado y 199
comentarios, con un engagement alto del
1,94%, lo que demuestra que el contenido
se amplific6 a nuevas audiencias entre los
usuarios de X por lo controversial del tema.
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3.14. Deepfake 14 (Deepfake de audio o
clonacion de voz)

La voz de Joan Topic, politico
ecuatoriano, es clonada con el fin de
mencionar apoyo a Luisa Gonzélez e influir en
el voto indeciso a favor o en contra de Luisa
Gonzalez. Este post del usuario @elvoceroecu
fue verificado y declarado manipulado
por LupaMedia (2025a). El alcance de la
publicacion es de 148.600 visualizaciones,
556 compartidos que amplifican la difusion
del post, 713 Me gusta y 153 marcadores
o guardados que evidencia algin tipo de
interés y 210 respuestas, de las cuales, 12
comentarios positivos (5,7%) en defensa a
los personajes involucrados en el audio, 186
comentarios negativos (88,6%) que evidencian
desconfianza, critica o rechazo al contenido y
12 comentarios neutrales (5,7%) sin carga
emocional clara.

3.15. Deepfake 15 (Image Deefake o
imagen falsa y surrealista)

Imagen creada con inteligencia artificial
que presenta una reunion informal y amistosa
entre los presidentes Donald Trump y Noboa.
La publicacion proviene de la cuenta @
luisevivanco, periodista del medio digital
La Posta, investigador, critico del gobierno
y actores politicos, su comentario es satira y
burla critica al viaje del mandatario ecuatoriano
a una reunion con el presidente de Estados
Unidos. Las métricas reflejan un alcance
considerable de 314.400 visualizaciones, 2.000
me gusta, 424 reposteos y 915 comentarios
en su mayoria con tono critico, sarcastico, de
burla e insultos al autor del post, lo que refleja
una polarizacion electoral.

3.16. Deepfake 16 (Image Deefake o
imagen falsa)

Animacioén elaborada a partir de una foto
real, para recrear una reunion oficial e informal
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entre el presidente Daniel Noboa, su esposa y
el mandatario estadounidense Donald Trump.
La publicacion, subida por el supuesto medio
digital @lamiraecuador, busca posicionar en
la audiencia que el presidente Noboa prefiere
una reunioén social con Trump que tratar los
graves problemas del pais. El alcance de esta
publicacion es de 57.600 visualizaciones, 363
reposteos, 756 me gusta, 32 guardados y 87
comentarios con una tasa considerada alta de
engagement del 2,16%.

3.17. Deepfake 17. (Video deepfake de
sincronizacion labial y clonacién de
voz)

Se reutiliza una entrevista del presidente
de Argentina para poner en sus labios una
critica contra Noboa, por el ingreso de
migrantes venezolanos a Ecuador. El usuario
que lo publica es @marieleins, activo en temas
politicos y critico del presidente actual del
Ecuador. El fact-checking de este contenido
multimedia falso lo realizd6 LupaMedia
(2025b). La alta visualizacion de 35.200,
indica que el contenido gener6 interés,
probablemente debido a la controversia
alrededor de la supuesta declaracion de Milei,
530 reposteos amplificaron la difusion, hubo
875 me gusta y 81 respuestas.

3.18. Deepfake 18 (Video deepfake de
sincronizacion labial y clonacion de
voz)

Se manipula de forma digital una
entrevista al presidente Nayib Bukele, en
la que supuestamente critica en un tono
sarcastico y despectivo las acciones del
presidente ecuatoriano Daniel Noboa, en el
tema delicuencial y personal. Esta publicacion
es del usuario @AlexisSanchezEC, un critico
del gobierno de Noboa. El fact-checking de
Ecuador Chequea (2025a), determind que era
un contenido falso. El alcance considerable fue
de 65.800 visualizaciones, 100 reposteos, 2.000
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me gusta, 178 marcadores y 199 respuestas.
Tiene una tasa elevada de engagement del
5,1%, lo que refleja controversia ¢ interés de
la publicacion.

3.19. Deepfake 19 (Video deepfake de
sincronizacion labial y clonacion de
voz)

Se reutilizd otra entrevista a Nayib
Bukele en medios de comunicacion, donde
supuestamente critica al presidente ecuatoriano
por el manejo de la seguridad. Este post es del
usuario @EINecio_Cuba, critico hacia figuras
de derecha como el presidente Noboa. El video
fue verificado como falso por Ecuador Chequea
(2025b). La publicacion tiene un alcance
considerable de 97.000 visualizaciones, 791
me gusta, 404 reposteos, 39 guardados y 55
respuestas.

3.20. Deepfake 20. (Video deepfake de
sincronizacion labial y clonacion de
v0z)

Se trata de la manipulacion de
una entrevista a Luisa Gonzalez, donde
supuestamente declara estar a favor del cambio
de sexo en niflos. Este video es publicado por
(@carguellosr, cuenta critica a la candidata
Gonzélez, obtenido de la plataforma de TikTok
bajo el usuario @trendnewsec. El contenido
fue verificado como falso por LupaMedia
(2025¢). El alcance de esta publicacion fue
de 48.400 visualizaciones, 392 reposteos, 423
me gusta, 35 marcadores y 195 comentarios.
La tasa de engagement se considera alta con
el 2,09%.

Aquellos usuarios que no lograron
identificar los contenidos falsos, la emocion
negativa fue suficientemente alta como para
influir en sus percepciones, aunque la pieza
haya sido verificada y etiquetada como falsa,
lo que coincide con la teoria plasmada por
Vaccari y Chadwick (2020), quienes advierten
que los medios sintéticos pueden erosionar
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la deliberacion democratica al
desconfianza y confusion.

Por otra parte, la tasa de engagement y
la viralizacion de estos contenidos muestran
que los deepfakes actian como catalizadores
de polarizacion, y herramientas estratégicas de
desinformacion politica (Batista y Santaella,
2024), porque funcionan para el ataque
en contra de un candidato. Este fendmeno
compromete no solo la calidad del debate
democratico, sino que también erosiona la
confianza en las instituciones, los medios y
la veracidad de la informacion compartida en
plataformas digitales (Floridi et al., 2018).

generar

Conclusiones

El estudio realizado con muestras
extraidas de publicaciones viralizadas en X,
durante las dos ultimas elecciones presidencias
en Ecuador, evidencia que los deepfakes
impulsados por IA son una herramienta
efectiva y muy poderosa para las estrategias
de campanas de desinformacion politica. El
uso de imagenes, voces, videos manipulados
con IA son la nueva arma de manipulacion
que tienen un gran poder para amplificar
narrativas negativas y convertir mentiras en
supuestas verdades contra los candidatos y
hasta influenciar en tendencias politicas o en
un electorado indeciso y sobreinformado.

En la investigacion también
se identificaron casos sofisticados de
manipulacion digital para atacar a los dos
candidatos con mayor aceptacion, pero con
grandes diferencias politicas y conceptuales.
En ambos lados se generaron emociones como
desconfianza,  frustracion, confrontacion,
critica, escepticismo, rechazo, desprecio,
ira, odio y sarcasmo, hacia la imagen de los
politicos.

Algunas publicaciones fueron
desmentidas por los personajes involucrados,
reportadas por sitios de verificacion (fact-
checking) como LupaMedia, EcuadorVerifica,
AFP, DW Verifica, y EFE Verifica, o sefialadas
como falsas por los propios usuarios en los
comentarios. Este ultimo sugiere que las
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contranarrativas o la propia capacidad critica
de algunos usuarios tienen cierto alcance y
visibilidad dentro de la discusion.

Los comentarios 0 respuestas se
dividieron entre quienes apoyaban o defendian
al candidato afectado y quienes utilizaban el
deepfake para reforzar narrativas negativas
contra el oponente. En algunos casos, los
deepfakes diseniados como satira también
generaron division, entre usuarios que los
encontraron entretenidos y otros que los
rechazaron por generar desinformacion.
Se observo una tendencia del alto alcance
y de viralizacion de estos contenidos
desinformativos.  Algunos usuarios que
publicaron los deepfakes estudiados se
identificaron como medios de comunicacion
digital o influencers afines a los candidatos.
Esto amplifico la difusion del deepfake, la
generacion de emociones negativas y la
aceptacion del contenido multimedia falso
como verdad.

También se pudo evidenciar que los
deepfakes pueden ser utilizados no solo
para difundir desinformacion, sino también
para amplificar narrativas preexistentes de
rechazo o critica hacia una figura politica. En
el caso de Luisa Gonzalez y Daniel Noboa,
estos contenidos de multimedia manipulados
y publicados en X sirvieron para que los
usuarios expresen sus emociones de rechazo,
desconfianza, escepticismo, burla y de palabras
despectivas, mas alla de la manipulacion del
contenido.
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